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Seguridad en Informacion
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s beneficios de la sequridad de Ia Inf rmacion, asi como Id

riesgos, amenazas y vulnerabilidades del 4rea de tecnologias de

se analizaran y seleccionaran las soluciones de seguridad en las
especifica,
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Informacion. Una vez identificadas estas areas
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1.1 Introduccion.

1.2 ¢ Qué es seguridad?

1.3 ¢Que es hacker?.

1.4 ¢ Existe la sequridad total?
1.5 Tener en mente la seguridad de Informasic
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Areitio, J. (2008) Seguridad de la informacion. Redes, informatica y sistemas de informacion. Espafia:
Paraninfo. ISBN: 9788497325028
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Principios generales de la seguridad. Continuando con el esquema de aprendizaje, se abordara el
abordara los principios de seguridad de la informacion mediante el estudio y analisis de la norma 1SO
27001,

2.1 Privilegios

2.2 Simple es mas seguro

2.3 Usuarios: Nunca toda confianza

2.4 Espere lo inesperado

2.5 Ladefensa en profundidad

2.6 Seguridad a través de la oscuridad

2.7 Las listas negras y listas blancas

2.8 Mapa de puntos de exposwlon y pasnlos de datos
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Filtrado de entrada salida de control. Unidad enfocada a la interaccion de pnnmpal entre el usuario y los
S|stemas de internet.

3.1 Regulacion de las solicitudes
3.2 Validacion de entrada

3.3 Desinfeccion de datos

3.4 Etiquetado de variables

3.9 Manteniendo codigo privado

3.6 Manteniendo credenciales privadas
3.7 Manteniendo los mensajes de error

3.8 Reglstro mtehgente

!_9789701 51 2681 .

Ataques mas comunes. Se presentaran
ancialaa fArjéfﬂg bancan'_:ag, robo

Teales de los ataques mas comunes en [as areas de redes
dontidad, virue, EPAM, QEEaru.
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1 Cross-site scripting
4.2 Cross-site solicitud de falsificacion
3 Inyeccion de SQL
4 Manipulacion de URL
o Solicitudes y formularios falsificados
6 Visibilidad de cookies y el robo
/ Hackeando una sesion
8 Ejecucion de un sistema remoto
9 Negacion de servicio
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Gomez Vieites, A.
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Encriptacién. unidad se analizaran y aphcaran tecnlcas de encriptacion para cas
de ad auiri métodos de e uridad de la informacion.
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1 Contraseﬁas

2 El cifrado de contrasefias

3 Requisitos de contrasefia

4 Ataques de fuerza

o Utilizar SSL para la acceso

6 Proteccion de cookies

I Regulacion de los privilegios de acceso

5.8 Manejo de contrasefias olvidadas
5.9 Autenticacién m[’:ltiple

G o1 Ol O

: -"“'i. TEpte e

t-:-IO J 208 Sg uuadelmformlo Redesnfoatl o R |0Esﬁ
Paraninfo. ISBN: 9788497325028

e

e s
o

/les.wikipedia.ora/wiki/Miner
[lwww.laits.utexas.edu

//info.gte.com/kdd
http://www.kdnuggets.com
ultragem.com/

cg.bham.ac.uk/-—gngﬂ' heDataMine.htm

think.com/html/data min/data min. htm

r'%C3%ADa de datos
[~anorman/BUS FOR/course.mat/Alex/
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nttp://direct.boulder.ibm.co
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1. Oded Maimon and LIOI' Rokach 2010) Data Mlnlng and Kn owledge Dlscovery Handbook
Springer, New York. ISBN 978-0-387-09823-4.
2. Volver arribat Stephen Haag et al. Management Information Systems for the information age.

p. 28. ISBN 0-07-095569-7.

3. Volver arribat Xingquan Zhu, lan Davidson (2007). Knowledge Discovery and Data Mining:
Challenges and Realities. Hershey, New Your. p. 18. ISBN 978-1-59904-252-7.

Tareas mtegradoras
. Practicas.
. Examen.
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