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Programa de Estudio por Competencias Profesionales Integradas
Licenciatura en Ciencias Forenses

1.- Identificacion de la Unidad de Aprendizaje

Centro Universitario en que se imparte
CUCS CUTONALA X
Nombre de la Unidad de Aprendizaje
Documentacién forense

Clave ' \1odalidad ,
de la Tipo de UA Valor de créditos Area de formacion
UA de la UA
IF434 Presencial Curso-Taller 5 Especializante
selectiva
Horas H,O“?‘S Total de .
Hora semana . practica/ . Prerrequisito
teoria/semestre horas:
semestre
3 40 18 54 Ciencias de la
informacién
Departamento Academia
Departamento de Justicia Alternativa, Ciencias Forenses
Ciencias Forenses y Disciplinas Afines al
Derecho
Fecha de elaboracion Fecha de actualizacion
08 de septiembre de 2021 10 de octubre de 2023

Presentacion

Documentacién forense tiene el propésito de ayudar al alumno a comprender la evolucién
del documento convencional, hasta la digitalizacién del mismo; aprendiendo a visualizarlo
desde un punto de vista juridico y aplicando herramientas adecuadas para analizarlo;
dentro de su ambito de estudio le ayudara al alumno a comprender que las ciencias
forenses también se aplican a los documentos digitales desde una perspectiva juridica y
probatoria, esta materia le ayudara a visualizar el documento digital, desde una vision
extendida y con consecuencias legales para quien los crea, modifica y destruye, lo que se
espera de esta materia es que aprenda a comprender la evolucién del documento
convencional a digital y saber que es materia de estudio desde su creacion, hasta su
destruccién y aun persisten las consecuencias legales.

Unidad de competencia

Conoce, reconoce y analiza los aspectos basicos del documento digital desde su
creacion, madificacion, destruccion e implicacion juridica y probatoria, con bases tedricas
firmes en los diferentes ambitos de aplicacion del derecho e informatica.

Perfil deseable del docente

Profesionista de la informatica forense, con conocimientos en derecho aplicado a pruebas
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y documentos digitales, asi como en el estudio de los hechos y actos juridicos aplicados a
documentos

Tipos de saberes

TEORICOS PRACTICOS FORMATIVOS

(Conocimientos) (Habilidades) (Actitudes y valores)
Se requiere de conocimiento  |Se requieren habilidadesy |Se requiere de compromiso
en historia de los documentos, |destrezas para poder para el estudio de los
documentologia, documentos |determinar la aplicacion de | documentos
cuestionados, grafoscopia, herramientas enfocadas al \convencionales, su historia
documentoscopia, analisis de documentos y aplicacion, ademas de la
criminalistica documental, digitales, aplicar evolucién a documentos

informatica forense aplicada a metodologias y técnicas para digitales
documentos digitales, hecho y |discernir los hechos y los
acto juridico, criptografia, pgp, lactos juridicos a través de los
cifrado, ssl/tls, hash firma documentos creados,
electrénica, mensajes de datos modificados y destruidos
metadatos, blockchain
Saberes previos del alumno

Se requiere que el alumno conozca previamente respecto a la criminologia, introduccion al
estudio del derecho, introduccion a la procuracion y administracion de justicia, tecnologia
de la informacién, tratamiento de evidencias digitales

Competencia del perfil de egreso al que se abona
Abona a la ciberseguridad y a la informatica forense

Competencias transversales
Derechos humanos, derecho y ciberseguridad

Contenido

Historia de los documentos
Evolucién de los documentos,
Documentologia,

Documentos cuestionados,
Grafoscopia,

Criminalistica documental,
Informética forense aplciada a documentos digitales,
Objeto de estudio de la autenticidad
Hecho y acto juridicos

Documento electrénico

Criptografia

Criptografia simétrica

Criptografia asimétrica

Pgp (pretty good privacy)
Criptologia
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Criptografia moderna

Servicios de seguridad

Criptografia en documentos

Cifrado de documentos y textos
Certificados de clave publica y privada
Certificados ssl/tls

Funcién hash

Firma electrénica

Mensaje de datos

Tipos de mensajes de datos

Validez de mensajes de datos

Norma oficial mexicana 151-scfi-2016
Metadatos

Blockchain

Estrategias generales de ensefianza-aprendizaje

Didactica basada en exposicion teérica por parte del profesor, explicacién de técnicas y
herramientas tendientes a comprender la explicaciéon teédrica, todo esto a través de
analogias y presentaciones graficas y audios que pueda impactar en las diferentes
formas de aprendizaje

Moddulos

e Historia de los documentos
o Evolucion de los documentos,
Documentologia,
Documentos cuestionados,
Grafoscopia,
Criminalistica documentall,
Informética forense aplicada a documentos digitales,
o Objeto de estudio de la autenticidad
e Hechoy acto juridicos
e Documento electronico
e Criptografia
o Criptografia simétrica
o Criptografia asimétrica
e Pgp (pretty good privacy)
e Criptologia
o Criptografia moderna
e Servicios de seguridad
e Criptografia en documentos
e Cifrado de documentos y textos
o Certificados de clave publica y privada
o Certificados ssl/tls
e Funcién hash
e Firma electrénica
e Mensaje de datos
o Tipos de mensajes de datos
o Validez de mensajes de datos
o Norma oficial mexicana 151-scfi-2016
e Metadatos

O O O O O
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e Blockchain

Bibliografia basica
Derecho informético, Lucerito Flores Delgado, Editorial patria, 2009
Derecho informéatico, Julio Téllez valdés, Editorial MC Graw hill, 2009
Las tecnologias, el ciberespacio y el derecho penal, Paola lliana de la Rosa Rodriguez,
Editorial Porrda, 2019

Bibliografia complementaria
Derecho informatico, antonio hidalgo ballina, flores editor y distribuidor, 2013
Delitos informaticos, Alberto Enrique Nava Garcés, Editorial Porrta, 2018
La prueba electrénica en materia penal, alberto enrique nava garcés, editorial porruda,
2011
La firma electrénica avanzada, soyla h. Ledn tovar, Editorial Oxford, 2006
La firma electrénica y las entidades de certificacion, Alfredo Alejandro Reyes Krafft,
Editorial Porrda, 2008

A a O
Criterios de Evaluacion (% por criterio)
Evaluacién diagnostica
Esta evaluacion se lleva a cabo por medio de preguntas y respuestas a los alumnos para
verificar su conocimiento previo

Evaluacion Formativa
Por medio de exdmenes o ensayos en donde expliquen lo aprendido y lo posiblemente
pensado para incorporar a su nuevo conocimiento

Evaluacion Sumativa
Por medio de examen de conocimientos, tareas por cada clase, participaciones o ensayo
general de lo visto en clase.

4. Acreditacion \

5.- Participantes en la elaboracién
Luis Pedro Garcia Yafiez

8. 1. Evidencias de aprendizaje 8.2. Criterios de desempefio 8.3. Contexto de aplicacion
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Elaboracion esquemas

Criterios especificos para cada
esquema que impliquen el
andlisis, reflexion y
razonamiento del tema en
cuestion

Todo el curso

Discusion de temas respecto a
documentos digitales forenses
en el impacto social

Planteamiento de 3 argumentos
en relacion al tema tratado

Participacién en la discusion

Elaboracion de una conclusion
del tema tratado

Todo el curso

Organizacioén de foros en
plataformas virtuales como
Zoom, Moodle.

Participa con argumentos
reflexivos hacia las
aportaciones de los demas
estudiantes

Todo el curso

Primer Examen parcial

Contestar correctamente los
reactivos del examen.

Médulos 1, 2, 3

Segundo Examen Parcial

Contestar correctamente los
reactivos del examen.

Modulos 4, 5, 6, 7

Calificacién

Criterio

Primer Examen Parcial
Segundo Examen Parcial
Presentacién de un caso
Tareas

Participacién en clase

Porcentaje
30
30
15
10
15

TOTAL 100




