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Presentacion

La Ciberseguridad es uno de los temas de mayor relevancia para gobiernos y
organizaciones privadas en todo el mundo. Por consiguiente, en los ultimos afios
se ha incrementado significativamente la demanda de talento en Ciberseguridad
a nivel mundial no satisfecho con la oferta actual de profesionales. Dicha brecha
se acentud a raiz de los cambios suscitados en las formas de trabajo luego de
la pandemia y la aceleracién de los procesos de transformacion digital y agilidad
en las organizaciones. Asimismo, se han incrementado y complejizado las
amenazas a las que estan expuestas las infraestructuras.

El cumplimiento con las normativas y regulaciones en materia de privacidad
exige niveles de conocimiento técnico y de gestién para impulsar y adoptar
medidas técnicas y organizativas a fin de dar cumplimiento a lo requerido por las
mismas.




Tipos de saberes

Saber
(Conocimientos)

Saber hacer
(Habilidades)

Saber ser
(Actitudes y valores)

Estandares basicos de
seguridad y el correcto
seguimiento del
protocolo.

Aplicacién de auditorias
de seguridad y de las
herramientas de analisis
forense.

Legislacién y regulacion
de la seguridad en
entornos tecnolégicos y
de informacion.

Técnicas de analisis de
sistemas de informacion,
redes de comunicacion,
aplicaciones web y
dispositivos moviles.

Desarrollo y utilizacion
de cédigo para la
deteccion y arreglo de
vulnerabilidades en
sistemas de seguridad.

Deteccién de amenazas a
los sistemas de
informacién y la
subsecuente gestion de
operaciones para proteger
los datos.

Creacion de planes de
prevencion y contingencia
ante amenazas de
seguridad.

Hacer uso ético de las
herramientas y protocolos
necesarios con el fin de
mantener una actitud de
servicio, integridad y
confidencialidad.
Aplicacién de
pensamiento sistémico en
la resolucion de
problemas.

Uso de herramientas de
coémputo para el desarrollo
de estrategias de
ciberseguridad.
Comunicacion asertiva en
ambito organizacional.
Adaptacién en contextos
internacionales de
tecnologia y negocios.
Autogestion del
aprendizaje.

Pensamiento
emprendedor y critico.
Capacidad de solucion de
problemas y manejo de
recursos.

Gusto por mantenerse a
la vanguardia de las
tecnologias de seguridad.
Liderazgo en equipos de
trabajo multidisciplinarios.
Interés de mantenerse
actualizado en
herramientas y
tecnologias de software.
Etica profesional y
responsabilidad social.

Competencia genérica

Competencia profesional

Analisis y seguimiento de pistas

Evalua la informaciéon documental y
digital en entornos reales o virtuales,
con herramientas tecnoldgicas y de
comunicacién, mediante técnicas de
investigacion para la reconstrucciéon
de hechos o estimacién de
amenazas.

Saberes previos del alumno

Respuesta agil a situaciones imprevistas de trabajo y la vida cotidiana
Autogestion del aprendizaje.
Entender lenguajes en codigo.
Pensamiento logico y critico




Perfil deseable del docente

Conocimientos:

- Tratamiento de evidencias digitales

- Conocimiento en los roles y areas de especializacion del investigador de evidencia
digital

Organizacién y capacidad de trabajar bajo presion.
Afinidad por el manejo de herramientas tecnolégicas.

Perfil de egreso al que se abona

Realiza trabajo en equipo de manera interdisciplinaria y multidisciplinaria y cuenta
con las herramientas de liderazgo para la coordinacion de equipos de investigacion.

Emite reportes de auditorias con base en el analisis, interpretacion y sintesis de
informacién documental y digital, mediante uso de tecnologias de la informacién y
comunicacion.

Contenido

Unidad 1. Introduccién
1.1 Antecedentes

1.2 Ciberdelincuencia:
1.2.1 Hacktivismo
1.2.2 Hackers

1.2.3 Crackers

1.2.4 Phreakers

1.2.5 Ciberdelincuente

Unidad 2. Servicios y mecanismos de seguridad
2.1 Servicios de seguridad
2.1.1 Autenticacion

2.1.2 Control de acceso

2.1.3 Confidencialidad

2.1.4 Integridad de datos

2.1.5 No repudio

2.1.6 Disponibilidad

2.2 Mecanismos de seguridad
2.2.1 Cifrado

2.2.2 Firma digital

2.2.3 Integridad de datos

2.2.4 Relleno de trafico

2.2.5 Funciones hash

2.2.6 Codigos de autenticacion
2.2.7 Certificados digitales

Unidad 3. Analisis de vulnerabilidades
3.1 Code execution

3.2 DoS
3.3 Overflow




3.4 Sql injection

3.5 XSS

3.6 Directory trnasversal
3.7 CSRF

3.8 Bypass something

Unidad 4.Métricas y estandares de ciberseguridad
4.1 CVSS

4.2 CVE

4.3 BishopFox

4.4 1SO27001 Sistema de Gestion de Seguridad de la Informacion

4.5 PCI-DSS
4.6 1SO 31000

Estrategias generales para impartir la unidad de aprendizaje

Diapositivas de PowerPoint, figuras, graficos, esquemas, imagenes o videos..

Modulo I. Introduccion

Unidad 1. Introduccién
1.1 Antecedentes
1.2 Ciberdelincuencia:
1.2.1 Hacktivismo
1.2.2 Hackers
1.2.3 Crackers
1.2.4 Phreakers
1.2.5 Ciberdelincuente

Competencia Especifica

Pensamiento critico

Tipos de saberes

Saber (Conocimientos) Saber hacer (Habilidades) Saber ser
(Actitudes y
valores)
Identificar los diferentes Autogestion del Pensamiento critico
perfiles de aprendizaje.

Ciberdelincuencia




Modulo Il. Servicios y mecanismos de seguridad

Unidad 2. Servicios y mecanismos de seguridad
2.1 Servicios de seguridad
2.1.1 Autenticacion
2.1.2 Control de acceso
2.1.3 Confidencialidad
2.1.4 Integridad de datos
2.1.5 No repudio
2.1.6 Disponibilidad
2.2 Mecanismos de seguridad
2.2.1 Cifrado
2.2.2 Firma digital
2.2.3 Integridad de datos
2.2.4 Relleno de trafico
2.2.5 Funciones hash
2.2.6 Codigos de autenticacion
2.2.7 Certificados digitales

Competencia Especifica

Capacidad de solucién de problemas y manejo de recursos.

Tipos de saberes

Saber Saber hacer Saber ser
(Conocimientos) (Habilidades) (Actitudes y valores)
Definir y describir las Creacion de planes de Capacidad de solucion de
propiedades de la prevencioén y contingencia | problemas y manejo de
informacion y sus métodos ante amenazas de recursos.
para asegurar su seguridad.
autenticidad.

Modulo Il Analisis de vulnerabilidades

Unidad 3. Analisis de vulnerabilidades

3.1 Code execution

3.2 DoS

3.3 Overflow

3.4 Sql injection

3.5 XSS

3.6 Directory trnasversal
3.7 CSRF

3.8 Bypass something

Competencia Especifica




Interés de mantenerse actualizado en herramientas, tecnologias y técnicas para

deteccion de ataques informaticos.

Tipos de saberes

Saber
(Conocimientos)

Saber hacer
(Habilidades)

Saber ser
(Actitudes y valores)

Desarrollo y utilizacién de
cédigo para la deteccion y
arreglo de vulnerabilidades
en sistemas de seguridad.

Deteccién de amenazas a
los sistemas de
informacién y la
subsecuente gestion de
operaciones para proteger
los datos.

Interés de mantenerse
actualizado en
herramientas,
tecnologias y técnicas
para deteccion de
ataques informaticos.

Modulo IV Métricas y estandares de ciberseguridad

Unidad 4.Métricas y estandares de ciberseguridad

4.1 CVSS
4.2 CVE
4.3 BishopFox

4.4 18027001 Sistema de Gestion de Seguridad de la Informacion

4.5 PCI-DSS
4.6 1SO 31000

Competencia Especifica

Hacer uso ético de las herramientas y protocolos necesarios con el fin de mantener
una actitud de servicio, integridad y confidencialidad.

Tipos de saberes

Saber
(Conocimientos)

Saber hacer
(Habilidades)

Saber ser
(Actitudes y valores)

Estandares basicos de
seguridad y el correcto
seguimiento del
protocolo.

Hacer uso ético de las
herramientas y
protocolos necesarios
con el fin de mantener
una actitud de servicio,
integridad y
confidencialidad.

Gusto por mantenerse a la
vanguardia de las
tecnologias de seguridad.
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Criterios de Evaluacion (% por criterio)

1. EVALUACION DIAGNOSTICA

Sin valor acreditable. Aplicada al inicio de cada etapa con la finalidad de identificar
los conocimientos previos que posee el estudiante sobre el tema respectivo de
etapa.

2. EVALUACION FORMATIVA

Comprende todas las actividades relacionadas con el programa y realizadas por
el estudiante, mismas que dan cuenta de su proceso de aprendizaje a lo largo
del semestre. Las actividades se evaluan cuantitativamente.

3. EVALUACION SUMATIVA

Para su determinacion se toman en cuenta los criterios de desempefio reflejados en
las evidencias individuales: Examenes departamentales, examenes parciales,
actividades de clase, tareas y un proyecto de investigacion.

4. EVALUACION CONTINUA
Obtener una calificacion suficiente aplicando los criterios que se especifican
a continuacioén:

Criterio Porcentaje
Tareas 40 %
Reporte de practicas 50 %
Participacion en clase 10 %

TOTAL 100%




En concordancia con la normativa universitaria, la asistencia a las actividades
presenciales es obligatoria y la participacion del alumno en todas las actividades
docentes se valorara positivamente en la calificacion final. Por ello, sera
necesario: 1. Haber asistido al menos al 80% de clases magistrales y tutorias 2.
Haber realizado su proyecto de investigacion y entregado dicho documento.

Lo anterior de acuerdo al REGLAMENTO GENERAL DE EVALUACION Y
PROMOCION DE ALUMNOS DE LA UNIVERSIDAD DE GUADALAJARA que
sefala: Articulo 5. El resultado final de las evaluaciones sera expresado conforme a
la escala de calificaciones centesimal de 0 a 100, en numeros enteros,
considerando como minima aprobatoria la calificacion de 60. Las materias que no
son sujetas a mediciéon cuantitativa, se certificaran como acreditadas (A) o no
acreditadas (NA).

Articulo 20. Para que el alumno tenga derecho al registro del resultado final de la
evaluacion en el periodo ordinario, establecido en el calendario escolar aprobado por
el H. Consejo General Universitario, se requiere: |. Estar inscrito en el plan de
estudios y curso correspondiente, y Il. Tener un minimo de asistencia del 80% a
clases y actividades registradas durante el curso.

Articulo 27. Para que el alumno tenga derecho al registro de la calificacion en el
periodo extraordinario, se requiere: |. Estar inscrito en el plan de estudios y curso
correspondiente. Il. Haber pagado el arancel y presentar el comprobante
correspondiente. lll. Tener un minimo de asistencia del 65% a clases y actividades
registradas durante el curso.
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