1.- Identificacion de la Unidad de Aprendizaje
Nombre de la Unidad de Aprendizaje

Herramientas computacionales para la investigaciéon forense

Clave | Modalidad Valor de Area de
de la de la UA Tipo de UA créditos formacion
UA
IF430 Presencial Curso-taller 6 Basica
particular
obligatoria
Hora semana Horas Horas Total de horas: Seriacion
teoria/semestre | practica/
semestre
3 32 36 68
Departamento Academia
Ciencias de la Informacion y Desarrollos Gestion de Tecnologias de la informacion
Tecnolbgicos

Presentacién

La unidad de aprendizaje de Herramientas computacionales para la investigacion forense se
ubica en el area de formacion basica particular obligatoria. Es un curso taller que consta de
68 horas, 32 son tedricas y 36 practicas. El alumno al final de la unidad de aprendizaje sera
capaz de planear, disefiar y evaluar estrategias y actividades de aprendizaje, gestionar
informacion, y administrar la informacién a través de la utilizacion de las técnicas
computacionales y estadisticas para interpretar y abordar la realidad, desarrollar procesos de
investigacion y difundir sus resultados con un enfoque transdisciplinar, ético y con
compromiso social.

Tipos de saberes
Saber Saber hacer Saber ser
(Conocimientos) (Habilidades) (Actitudes y valores)
Analizar los fendmenos | Disefar herramientas digitales y | Capacidad de integracion
sociales y culturales de | estrategias de comunicacién para el | social y laboral para

la poblacion | abordaje de wuna problematica | trabajar en equipos de

relacionando sus | especifica en las areas de las | investigacion.

elementos y | ciencias forenses.

caracteristicas para la Saber analizar y resolver

identificacion de | Aplicar las herramientas y pruebas | problemas cientificamente

problemas en el ambito | de la investigacion forense digital. actuando con ética

de las ciencias forenses. profesional y de acuerdo a
la normatividad de

Comunicar los investigacion.

resultados de sus
productos cientificos de
forma oral y escrita
Competencia genérica Competencia profesional
Sustenta una postura personal sobre temas | Establece la interrelacion entre la ciencia, la
de interés y relevancia general, | tecnologia, la sociedad y el ambiente en
considerando otros puntos de vista de | contextos histdricos y sociales especificos.
manera critica y reflexiva.




Desarrolla innovaciones y propone Valora las preconcepciones personales o
soluciones a problemas a partir de comunes sobre diversos fendmenos naturales
métodos establecidos. a partir de evidencias cientificas.

Aprende por iniciativa e interés propio a lo
largo de la vida.

Participa y colabora de manera efectiva en
equipos diversos

Saberes previos del alumno
Capacidad individual para emprender actividades que requieran una planificacién, ejecucion
y control auténomos.

Capacidad de usar el conocimiento y las destrezas relacionadas con productos y procesos vy,
por consiguiente, de actuar eficazmente para alcanzar un objetivo.

Perfil de egreso al que se abona
Es una materia que le permitira continuar con los estudios de nivel superior.

Adquirira los valores de responsabilidad, honestidad, ética profesional, congruencia, y
preocupacion por el desarrollo sustentable del pais reflexionando sobre la utilizacion y manejo
de los recursos naturales.

Obtendra técnicas para el autoaprendizaje y la busqueda de la excelencia.

Aplicara sus conocimientos en equipos de trabajo de proyectos y resolucién de problemas de
su carrera interpretando los ordenamientos vigentes.

Aplicara las bases que le permitan participar activamente en el mejoramiento de su calidad
de vida, el de su familia y el de su comunidad y reconocera su papel para lograr un futuro
basado en el desarrollo sustentable.

Perfil deseable del docente

Formacién profesional.

Postgrado en ciencias o sistemas computacionales orientados a la informacion y la
comunicacion, ingenierias relacionadas a las areas computacionales, analista informatico,
profesional de las ciencias forenses.

Habilidades.

Que cuente con habilidades para la planeacién didactica, disefio y evaluacién de
herramientas para la gestion de la informacion, el uso de tecnologias de la informacién y la
comunicacion enfocadas al desarrollo de competencias necesarias para el desarrollo de la
unidad de aprendizaje.

2.- Contenidos tematicos

Contenido
Médulo 1: Conceptos y generalidades
1.1.- Andlisis forense digital: historia y desarrollo
1.2.- Informatica forense: objetivos y procesos
1,3.- Herramientas y pruebas de la investigacién forense digital




1.4.- Introduccion a los Sistemas de Informacion Geografica (SIG) aplicados a las ciencias
forenses

Modulo 2: Exploracion y manejo de los SIG aplicados a las ciencias forenses
2.1 Software para analisis de dispositivos moviles.

2.2 Software para analisis de video e imagen digital.

2.3 Software forense para duplicar unidades de almacenamiento.

2.4 Software forense para reconstruccién de hechos viales.

2.5 Software forense para reconstruccion de escenas del crimen.

2.6 Software forense para analisis de equipos de computo.

Médulo 3: Software forense para analisis

3.1.- Requerimientos técnicos e instalacion del programa (propuesta: Maplinfo Profesional V.
12)

3.2.- Elementos y herramientas del SIG Maplinfo: Table (Layer), Workspace, Query, Geocode,
Import. Export, Thematic Map, Browser, Control layer, etc.

3.3.- Apertura local de imagenes y capas (uso de la barra de herramientas)

3.4.- Bases de datos: disefio, programas compatibles y extensiones

3.5.- Creacion (digitalizacién) y disefio de capas basicas. Ejemplo: Dibujo de Manzanas y su
base de datos

3.6.- Importacioén de bases de datos e imagenes (conversiones)

3.7.- Georreferenciacion de datos

3.8.- Disefio de mapas tematicos, presentacién y exportacién a otros programas

3.9.- Interpretacién de la informacion

Médulo 4: Desarrollo de proyecto
4.1.- Diseno de un proyecto de analisis de informacién (proyecto de un tema comun
relacionado a las ciencias forenses)

Estrategias generales para impartir la unidad de aprendizaje

Exposicion, discusion, analisis de base de datos, uso de programas de computo, técnica de
campo, lecturas.

Médulo |

Conceptos y generalidades

Competencia Especifica

Aplicar los fundamentos del analisis forense digital y la informatica forense, para
analizar y resolver problemas y toma de decisiones en su labor como profesional de
las ciencias forenses.

Tipos de saberes

Saber Saber hacer Saber ser
(Conocimientos) (Habilidades) (Actitudes y valores)

Aprende y relaciona | Analiza los conceptos y principios | Reflexiona en torno al
conceptos y principios | basicos para el analisis forense | cuidado del medio
basicos sobre analisis | digital y la informatica forense y | ambiente, promueve el
forense digital y la | emplea sus conocimientos en la toma | uso sustentable de los
informatica forense de decisiones recursos

Médulo Il




Exploracion y manejo de los SIG aplicados a las ciencias forenses

Competencia Especifica

Explorar y disefiar mapas tematicos relacionados a las ciencias forenses a partir de los SIG

Tipos de saberes

Saber Saber hacer Saber ser
(Conocimientos) (Habilidades) (Actitudes y valores)
Aprende y relaciona las | Disefia mapas digitales a partir de las | Reflexiona en torno al
funcionas basicas de | diferentes técnicas geograficas y | cuidado del medio
los sistemas de | estadisticas ambiente, promueve el uso
informacion geografica sustentable de los
aplicados a las ciencias recursos

forenses
Médulo 1l

Desarrollo de proyecto

Competencia Especifica

Aplicar los sistemas de informacion geografica en el analisis de la informacion estadistica y
geografica para el disefio de proyectos relacionados a las ciencias forenses.

Tipos de saberes

Saber Saber hacer Saber ser
(Conocimientos) (Habilidades) (Actitudes y valores)
Identificar una Generar un proyecto enfocado a los Reflexiona en torno al
necesidad o temas de las ciencias forenses cuidado del medio
problematica ambiente, promueve el
relacionada a las uso sustentable de los
ciencias forenses recursos
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3.-Evaluacion

Criterios de Evaluacion (% por criterio)
Evaluacioén diagndstica

Se realiza una evaluacion diagnéstica tanto de manera escrita como oral como referente de
los conocimientos y experiencias adquiridas con anterioridad. Dicha actividad no tiene valor
para la calificacion.

Evaluacion Formativa

Se genera la discusion de conceptos, elaboracién de mapas, interpretacion de la informacién,
presentacion de resultados.

Evaluacion Sumativa

25% Actividades y tareas tedricas en classroom y/o presencial

30% Actividades practicas (3): Elaboracion de mapa manual y 2 digitales (Entrega de
actividades completas)

25% Examen tedrico-practico (al final del semestre)

20 % Proyecto final: Mapa tematico e interpretacion de la informacién (al final del semestre)

4.-Acreditacion
De acuerdo al REGLAMENTO GENERAL DE EVALUACION Y PROMOCION DE
ALUMNOS DE LA UNIVERSIDAD DE GUADALAJARA gue sefala:

Articulo 5. El resultado final de las evaluaciones sera expresado conforme a la escala de
calificaciones centesimal de 0 a 100, en numeros enteros, considerando como minima
aprobatoria la calificacion de 60. Las materias que no son sujetas a medicion cuantitativa, se
certificaran como acreditadas (A) o no acreditadas (NA).

Articulo 20. Para que el alumno tenga derecho al registro del resultado final de la evaluacion
en el periodo ordinario, establecido en el calendario escolar aprobado por el H. Consejo
General Universitario, se requiere: |. Estar inscrito en el plan de estudios y curso
correspondiente, y Il. Tener un minimo de asistencia del 80% a clases y actividades
registradas durante el curso.

Articulo 25. La evaluacién en periodo extraordinario se calificara atendiendo a los siguientes
criterios: . La calificacion obtenida en periodo extraordinario, tendra una ponderacion del 80%
para la calificacion final; ll. La calificacion obtenida por el alumno durante el periodo ordinario,




tendra una ponderacion del 40% para la calificacion en periodo extraordinario, y lll. La
calificacion final para la evaluacion en periodo extraordinario sera la que resulte de la suma
de los puntos obtenidos en las fracciones anteriores.

Articulo 27. Para que el alumno tenga derecho al registro de la calificacion en el periodo
extraordinario, se requiere: |. Estar inscrito en el plan de estudios y curso correspondiente. Il.
Haber pagado el arancel y presentar el comprobante correspondiente. Ill. Tener un minimo
de asistencia del 65% a clases y actividades registradas durante el curso.

Articulo 33. El alumno que por cualquier circunstancia no logre una calificacion aprobatoria
en el periodo extraordinario, debera repetir la materia en el ciclo escolar inmediato siguiente
en que se ofrezca, teniendo la oportunidad de acreditarla durante el proceso de evaluacion
ordinario o en el periodo extraordinario, excepto para alumnos de posgrado.

En caso de que el alumno no logre acreditar la materia en los términos de este articulo, sera
dado de baja.

_S.- Participantes en la elaboracion

Cdédigo Nombre
2951407 Castillo Ruvalcaba Eloy Gualberto
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6.- Fecha de elaboraciéon y actualizacion
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