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Presentacion

La informatica o computacién forense se define como la ciencia de adquirir, preservar,
obtener y presentar datos que han sido procesados electrénicamente y guardados en un
medio computacional, de manera que esta sea legalmente aceptable.

La informética forense esta adquiriendo una gran importancia dentro del &rea digital, esto
debido al aumento del valor de la informacién y/o al uso que se le da a ésta, al desarrollo
de nuevos espacios donde es usada y al extenso uso de computadores por parte de las
compafiias y negocios, asi como la incorporacion de la tecnologia para el desarrollo de
nuestras actividades que llevamos dia a dia. La informatica forense, aplicando
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procedimientos estrictos y rigurosos puede ayudar a resolver crimenes apoyandose en el
meétodo cientifico, aplicado a la recoleccion, analisis y validacién de todo tipo de pruebas
digitales.

Unidad de competencia

Reconoce y analiza los aspectos béasicos del ciberdelito y el software que permite
identificar los ciberespacios en los que se haya dejado rastro para la deteccién de dichos
ciberdelitos con una actitud profesional y ética intervenga de manera individual, en
entornos privados o institucionales, con bases tedricas firmes en los diferentes ambitos
de aplicacion de la informatica forense.

Perfil deseable del docente

Formacion en el area de computacion o afines con experiencia en la aplicacion de metodologias
de andlisis forense para la identificacion de ciberdelitos

Tipos de saberes

TEORICOS
(Conocimientos)

1.- Homologar las técnicas de
investigacion criminal en el
cibermundo.

2.- Utilizar las tecnologias de la
informacién.
3.-- Utilizar
especializadas
informética forense.

5.- Lectura critica y analitica.
6.- Capaz de tener conciencia

herramientas
de la

critica frente a la realidad
social 'y los problemas
sociales.

7.- Conocer la doctrina
dominante en la materia de
informatica forense.

PRACTICOS
(Habilidades)

a. Utilizar diferentes
navegadores, para ubicar las
conductas delincuenciales en
el contexto cientifico.

b. Utilizara diferentes
técnicas de investigacion en
materia de informatica forense.
C. Distinguira el objeto de
estudio de la informética
forense.

d. Distinguira la
diferencia entre redes, IP,
internet y otros conceptos
especializados.

e. UtilizarA herramientas
y software especializado en la
materia.

f. Podra elaborar
conceptos propios de las
disciplinas y objeto de estudio
de la informatica forense.

FORMATIVOS
(Actitudes y valores)

1. Actla con disciplina
para la investigacion de
ciberdelitos.

2. Identifica las
conductas delincuenciales
en el ciberespacio

3. Trabaja en equipo
para conformar las
conductas delincuenciales
en el ciberespacio

4, Genera un archivo
de evidencias actuando con
ética y responsabilidad
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Saberes previos del alumno

El discente conoce los principios basicos de computacion, sistemas operativos, software,
aplicaciones.

Competencia del perfil de egreso al que se abona

Esta unidad de aprendizaje abona al perfil de egreso los elementos importantes para esclarecer
delitos cibernéticos que permitan determinar las pruebas necesarias de los hechos juridicamente
controvertidos y la participacién en éstos de los probables responsables o las partes intervinientes,

Competencias transversales

Etica, derechos humanos, investigacion

Contenido

Unidad 1. INFORMATICA FORENSE.

Unidad 2. MARCO NORMATIVO E INTERPRETACION.

Unidad 3. HERRAMIENTAS DE INVESTIGACION EN INFORMATICA FORENSE.
Unidad 4. NORMAS Y ESTANDARES.

Unidad 5. METODOLOGIA DE ANALISIS FORENSE

Estrategias generales de ensefianza-aprendizaje

1. Realizar en la practica trabajos conforme a los textos legales, utilizando ejemplos
de documentos en los que consten o se utilicen los temas que se analizan.
2. Elaborar, por parte de los alumnos, documentos que contengan todas las fuentes

de las obligaciones y demas temas vinculados con el curso para su analisis grupal,
identificando sus elementos, caracteristicas, clausulas, modalidades, etc.

3. Resumen de los temas que se analicen en el aula, mismos que debera elaborar
el estudiante para robustecer y profundizar su conocimiento en la materia.

Modulos

Unidad 1. INFORMATICA FORENSE.

1.1 ¢ Qué es la Informéatica Forense?

1.1.1 Objeto de estudio de la Informética Forense.
1.2 Conceptos béasicos

1.2.1 Seguridad de la informacion.

1.2.2. Mecanismos de seguridad.
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1.2.3. Borrado de informacion.

1.2.4. Redes.

1.2.5. Transmision de informacion a través de redes.
1.2.6. Analisis de Hardware.

1.2.7. Analisis de Software.

Unidad 2. MARCO NORMATIVO E INTERPRETACION.

2.1 Marco normativo e interpretacion.

2.1.1. Marco legal.

2.1.2. Tipificacién de los delitos.

2.1.3. Armonizacion legislativa en materia de delitos cibernéticos.
2.1.4. Convenios Internacionales

Unidad 3. HERRAMIENTAS DE INVESTIGACION EN INFORMATICA FORENSE.

3.1. Herramientas de andlisis de red

3.2. Herramientas para tratamientos de disco
3.3. Herramientas para tratamiento de memoria
3.4. Herramientas de borrado de disco

3.5 Herramientas para el analisis de aplicaciones

Unidad 4. NORMAS Y ESTANDARES.

4.1.1SO 27037.
4.2 RFC 3227.

4.3 UNE 71505
4.4 UNE 71506

Unidad 5. METODOLOGIA DE ANALISIS FORENSE

5.1 Estudio de las fases de un andlisis forense
5.1.1 1ra. Fase: Asegurar la escena
5.1.2 2da Fase: Identificacién y Recoleccién de evidencias
5.1.2.1 ldentificacion de evidencias
5.1.2.2 Recoleccién de evidencias
5.1.3 3ra Fase: Preservacion de las evidencias
5.1.4 4ta Fase: Analisis de las evidencias
5.1.4.1 Preparar un entorno de trabajos
5.1.4.2 Creacion de la linea temporal
5.1.4.3 Determinar como se actué
5.1.4.4 |dentificacion de autores
5.1.4.5 Impacto causado
5.1.5 5ta Fase: Redaccién de informes
5.1.5.1 El informe Técnico
5.1.5.2 El informe Pericial

Bibliografia basica




<~ UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Benemérita de Jalisco

Blanco, P.A. (2014) Herramientas de analisis forense y su aplicabilidad en la
investigacion de delitos informaticos

Bibliografia complementaria

Andlisis Forense Digital. Mireles, L.O. (2018). La firma Digital: de la grafoscopia a la
informatica forense (pag. 58)
Analisis Forense de sistemas informaticos. Rif4, P.

3.-Evaluacion del aprendizaje por CPI |

3.1. Evidencias de 3.2 Criterios de desempefio | 3.3. contexto de aplicacion
aprendizaje
Criterios especificos para Todo el curso
cada esquema que impliquen
Elaboracion esquemas el anélisis, reflexion y
razonamiento del tema en
cuestion
Discusion de temas forenses Participacion activa en la Todo el curso
en el ciberdelito discusion
Planteamiento de 3 Elaboracion de una conclusion
argumentos en relacion al del tema tratado
tema tratado
Organizacién de foros en Participa con argumentos Todo el curso
plataformas virtuales como reflexivos hacia las
Scholoogy, Zoom, Moodle. aportaciones de los demas
estudiantes

4 calificacion

Criterio Porcentaje
Exémenes 40%
Participacion 10%
Portafolio de evidencias 50%

TOTAL 100 %
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5. Acreditacion |

El alumno resolvera problemas préacticos, a través de actividades que pondra en
movimiento con motivo de su futura préctica forense, mencionando las posibles
soluciones tanto como postulante como drgano jurisdiccional. Se practicaran examenes,
exposiciones, reportes o resimenes

6.- Participantes en la elaboracién
Ignacio Omar Mireles Leora

Manuel Corona Pérez

Graciela Villanueva Alvarez

8. 1. Evidencias de aprendizaje 8.2. Criterios de desempefio 8.3. Contexto de aplicacion

Elaboracion esquemas Criterios especificos para cada | Todo el curso
esquema que impliquen el
andlisis, reflexién y

razonamiento del tema en

cuestion
Discusién de temas de Participacion activa en la Todo el curso
informética forense discusion

Planteamiento de 3 argumentos | Elaboracion de una conclusion

en relacion al tema tratado del tema tratado

Organizacién de foros en Participa con argumentos Todo el curso
plataformas virtuales como reflexivos hacia las

Scholoogy, Zoom, Moodle. aportaciones de los demas

estudiantes

Primer Examen parcial Contestar correctamente los Mddulos 1, 2, 3
reactivos del examen.

Segundo Examen Parcial Contestar correctamente los Médulos 4, 5, 6, 7
reactivos del examen.
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